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Birim YoneticisininSunumu

2018 yili Mayis ayi itibariyle kurulan Trabzon Universitesinde Bilgi islem Dairesi Baskanligimiz
2019 yilinda aktif olarak faaliyetlerine baslamistir. Baskanligimiz Rektérliik Orgiitiiniin destegi ve
isbirligi ile birlikte ilk kuruldugu giinden bu yana artan bir ivmeyle gelismeye devam ederek ¢agin

teknolojik gerekliliklerine uyum saglamayiamaglamaktadir.

Trabzon’un Akcaabatilcesi S6g(tli Mahallesindeyeralanve birsehir Giniversitesi konumunda
olan Universitemiz, sehirgenelinde dagitik yapidaki bagliyerleskeleriyle iletisimini Baskanligimiz ag alt
yapisi Gzerinden gerceklestirmektedir. Bu ¢ercevede bir taraftan yeni nesil teknolojik yaklasimlar
incelenirken, bir taraftan mevcut kurulu cihaz ve bilgi sistemlerinin saglik bir sekilde calisabilmesiicin

gerekli calismalar yuratilmektedir.

2019 yilinda ULAKBIM bulut yapisinda sunucularini yapilandirarak Universite biinyesinde
akademik ve idari faaliyetlerin yirGtilmesi amaciyla gerekli olan bilgi yonetim sistemi yazilimlarni
devreye alan Baskanligimiz, 2020 yili siirecini de ULAKBIM bulut sunucu sistemleriyle sorunsuz bir
sekilde tamamlamistir. 2021 yilinda ise veri merkezi kurularak verilerimizin Universitemizigerisinde
korunmasi ve saklanmasi saglanmistir.  Benzer sekilde kullanilan otomasyon yazilimlarinda
Universitemiz akademikve idari birimlerinin talepleri dogrultusunda giincellemeler yapilarak ihtiyaclar
dogrultusunda Baskanhigimiz yazilim ekibi tarafindan yeni yazilim ve uygulamalar gelistirilerek ilgili

birimlerin ve kullanicilarin hizmetine sunulmustur.

Baskanligimiz 2020 yilinda tiim diinyayi etkisi altinaalan Covid-19 Pandemi slirecinde 6gretim
faaliyetlerinin saglikli bir sekilde yiritilmesinde Uzaktan Egitim Uygulama ve Arastirma Merkezi ile
isbirligi icinde calisarak bu slirecte 6gretim faaliyetlerinin sorunsuz bir sekilde siirdtrilmesinde aktif
rol almistir. Bu silirecte akademik ve idari alanlarda yiz ylize ortamlarda sirdirilen ve yiritilen
slirecler Pandemi kosullarinedeniyle online ortamatasinarak ytrutilebilmesi amaciyla birgok yazilim

gelistirilmis ve uygulamaya koyulmustur.

Yerleske glvenliginin saglanmasinda merkezi kamera giivenlik sisteminin devreye alinmasyyla
yerleske igci fiziki glivenligin saglanmasinda biylk bir asama kaydedilmistir. Ayrica ilgili proje
kapsaminda kablolu ve kablosuzinternet altyapisinda kenar Switchlerigiincelleyerek Ulaknet tarafinda
mevcut internet erisim hiziartinlmistir. Wifi 6 teknolojine sahip kablosuz erisim cihazlariyla akademik
ve idari personellerile dgrencilerin kablosuz internet erisimlerinin Eduram tzerinden ist diizey

verimlilikle gerceklestirilmesi saglanmistir.

Faaliyet Raporunda, Baskanligimizin 2019-2023 Stratejik Planinda belidenen
amag ve hedeflerin gerceklesme durumlariile bu dogrultuda yiritllen proje ve faaliyetler bir biitiin
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olarak ortaya konularak degerlendirilmektedir. Bu baglamda Baskanligimiz faaliyetlerimizin devam
etmesive gelistirilmesinde 6zveri ve caba gbsteren, Gst diizey sorumluluk bilinciyle gérev alan degerli

baskanlik calisanlarina ayrica tesekkirlerimi sunarim.

Halil ibrahim ARSLAN

Daire Baskani V.
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| - GENEL BILGILER

A. Misyon ve Vizyon
1. Misyon

Trabzon Universitesi bilgi islem politika ve stratejinin yapilandiriimasinda etkin rol oynayarak,
var olan bilgiislem, ag, yazilim ve donanim sistemleriileilgili altyapisinien verimli sekilde ¢alisir halde
tutmak, teknolojiyi yakindan izleyerek tiniversitenin idari ve akademik birimlerile 6grencilerine ve
faaliyetleri kapsaminda hizmet verdigi kisi ve kuruluslara hizmet verirken; teknolojik gelismeleri,
kullaniciihtiyaglarini sistem ve bilgi glivenligini, hizmetlerde verimlilik, etkinlik, strekliligi, kullania ve
calisan memnuniyetini goz 6niinde tutmak, bilisim alanindaki yeniliklere katki vermek, yonlendiric
olmak, tiim birimlerimizi iyi bir bilisim altyapisina kavusturarak, birimlerin ihtiya¢ duyacagi temel

yazilim ihtiyaclarina destek vermek.
2. Vizyon

Gelisen bilisim teknolojilerinden en list dlizeyde yararlanilabilmesiicin ihtiya¢ duyulanyazilim,
donanim ve diger bilisim hizmetleri konusundaki gereksinimleri karsilayarak, bunlarin devamliligini
saglamak, bilgisayar sayisi, ag ve internet altyapisini gelistirecek faaliyetlerde bulunmak, bu isler icin
uzmanlasmis kadrolari olusturmak, bilgisayar teknolojilerinin uygulanma seviyesi acisindan en 6n
siralarda yer almak, bu teknolojiler isiginda tniversitedeki bilgi kaynaklarinin bitiinlesik bir yapida
olusturulabilmesi, daima gliven duyulan, danisilan, kurumsal yapi ve kurumsallasma bilincinin

yerlesmis oldugu ve bu konudatercih edilen bir Giniversite olmak icin projeler tGretmek.

B. Yetki, Gorev ve Sorumluluklar

124 sayili Yiiksekdgretim Ust Kuruluslar ile Yiiksekdégretim Kurumlarinin idari Teskilat
Hakkinda Kanun Hikmiinde Kararname’de yiiksekdgretim kurumlarinin idari teskilatini olusturan

birimlerden biri olarak sayilan Bilgi islem Daire Baskanhgl’nin gérevleri belirtilmistir.
a) Universitedeki bilgi islemsisteminiisletmek; egitim, dgretim ve arastirmalara destekolmak,
b) Universitenin ihtiyac duyacagidiger bilgi islem hizmetleriniyerine getirmek.

Daire Baskanligimiz calismalarini, Trabzon Universitesi'ni iyi ydnetilen bir e-iiniversite haline getirecek
projeler Giretmekuizere planlamaktadir. Yapilan ¢alismalarin tamami merkezi bilgisistemine eklenerek
e-liniversite projesi genisletilmektedir. Daire Baskanligimiz en giincel teknolojileri takip ederek tim
o6grencive personele egitim ve akademik calismalarinda tst dlizeyde yarar saglayacak sekilde planlanan
hizmetleri sunmaklaytkiimlidiir. Ogrencive personele e-posta, web, kiitiiphane erisimi, mobil erisim,

sunucu, yazilim, teknik servis ve ofis hizmetlerisunmaktadir.



C. idareye iliskinBilgiler
1. Fiziki imkanlar

Bilgi islem Dairesi Baskanligi faaliyetlerini Universitemiz Fatih Egitim Fakdiltesi F Blok Kat 3'te
ylritmekte olup, ilgili kati Uzaktan Egitim Merkezi ve Dijital Donlsim Ofisiile birlikte paylasmaktadir.
Sinirh fiziki imkanlar nedeniyle Bilgi islem Dairesi Baskanligi personeli bu katta 3 ayri ofiste hizmet

vermektedir. Universitemizin veri merkezi mevcut rektérliik binasinin -1. katinda konumlandiriimistir.

1.1 Hizmet Alanlarn

Tablo 1. Personel Hizmet Alani

Hizmet Alani Say! Kapasite (m2) Kullanan Kisi
(adet)
Sayisi
Daire Baskani Odasi 1 16 1
Calisma Odasi 3 40 5




2. Orgiit Yapisi

Universitemiz Genel Sekreter Yardimcisi olarak gérev yapmakta olan ve Rektérliik gbrevlendirmesiyle Bilgi islem Daire Baskanligi gdrevini vekaleten

yiriitmek tizere gérevlendirilen Halil ibrahim ARSLAN 2021 yilinda gérevine baslamistir. Bilgi islem Daire Baskanligimiz asagida gosterilen 6rgiit semasina

sahiptir.
Ve Y
DAIRE BASKANI
Halil Ibrahim ARSLAN
L )
v v . v . v - v o v
AG VE SISTEM YONETIM YAZILIM GRUBU WEB YONETIM GRuy | | BILGI YONETIM SISTEMI | | 1o ik pESTEK GRUBU iDARI ISLER
GRUBU GRUBU
A AN A SN AN AN
Ogr. Gor. Samet KALYONCU Ogr. Gér. Hasan SEN Ogr. Gor. Hisnii CANBOLAT Ogr. Gér. Meliha EREN Ogr. Gér. Samet KALYONCU Ozlem KARADENIZ
Ogr. Gor. Hasan SEN Ogr. Gér. Meliha EREN Ozlem KARADENIZ Ozlem KARADENIZ Ogr. Gér. Hiisni CANBOLAT

Ogr. Gér. Huisnii CANBOLAT



3. Bilgive Teknolojik Kaynaklar

3.1 Yazlimlar
Baskanligimiz tarafindan asagida belirtilen yazilimlar yonetilmektedir:

e G-Suite

e Ekampus Bilgi Ydnetim Sistemi (Ogrenci BilgiSistemi)
e Universite Bilgi Yonetim Sistemi (UBYS)

e PaloAltoFirewall

e Global Protect VPN

e (CiscoWireless Controller

e EsetEndpointSecurity

e ArubaVirtual Controller

e Microsoft Office 365 ve Windows 10, 8, 7
e WindowsServer

e Microsoft Visual Studio

e Azure Develops

e SQL Server



3.2 Bilgisayarlar

Tablo 2. Teknolojik Kaynaklar

Malzeme Adi Miktar
Bilgisayar Kasalari 6
Ekranlar 10
Dizistu Bilgisayarlar 2
3.3 Diger Bilgi ve Teknolojik Kaynaklar
Tablo 3. Diger Teknolojik Kaynaklar
Malzeme Adi Miktar
Yazicilar 1
Telefon 5
Tasinabilir Harici Harddisk 2




4. insan Kaynaklari

Baskanligimiz biinyesinde 2021 yili itibariyle dért Ogretim Gorevlisi (Ders vermeyen), bir biiro personeli gérev yapmaktadir. Béliim 3’te Baskanlik &rgiit
yapisina iliskin sunulan tablodainsan kaynaginin ylritilmekte olanisler ve siiregler kapsaminda dagilimi gorilebilir.

Tablo 4. Calisan Personel ve Gorevleri

Kadro Tipi Unvani Gorevi Ogrenim Durumu
Lisans Yiiksek Lisans
Akademik Ogreflm Yazilim )
Gor. Sorumlusu

Ogretim Ag ve Sistem

Akademik Gor. Sorumlusu 2
iy L Bilgi-Web
Akademik Ogrf_\tlm Yonetim 2
Gor.
Sorumlusu
S Biro BI!.gI_V\.IEb
Idari Yonetim 1
Elemani

Sorumlusu




Il - AMAC ve HEDEFLER

A. idarenin Amac ve Hedefleri

1. Amaclar

e Universitemiz 6grencive personeline, egitimve arastirmalari konusunda siirekli artan kalitede
hizmet sunarak Universite kalitesinin artmasina katkida bulunmak. Bu konuda éncl birim
olmak.

e Universitemiz de elektronik ve mobil yasam siirecini Uluslararasi standartlari uygulamak
suretiyle hizlandirarak e-doniisimi gergeklestirmek.

e Universitemizin Bilisim Politikalarinin belirlenmesine daimi katki saglamak.

e Bilisimalanindaegitim destegi saglamak.

e Baskanlik personelinin mesleki yeterlilik seminer ve egitimlerine katilimini saglamak.

2. Hedefler

e Baskanhgimiz, Universitemizde hizmet sundugumuz tiim kullanicilarinin bilgi sistemlerine
erisiminde zaman ve kullanim kolaylig acisindan kaliteyi strekli olarak arttirmak amaciyla
hatlarin kullanim yogunlugu ile paraleliyilestirmeler yapacaktir.

e Baskanhgimiz Ag kullanimi konusunda kullanicilarini bilinglendirme islevini sirekli olarak
siirdiirmenin yani sira ULAKBIM ag kullanim sartlarina uygun kendi politikasini belirlemis ve
Bilgisayarile ag kullanimi konusunda kullanicilarini disipline ederek hatlarin saglikli ve hizli
calismasini saglayacak olan Trabzon Universitesi Bilgisayar Ag Kullanm Y&nergesini
hazirlamistir.

e Universitemizin tiim aginda bulunan donanim ve yazilimin sorunsuz, gizlilik ve giivenlik igcinde

calismasini saglayacak daha gliclt bir ag glivenligisistemini olusturmaya baslanmistir.
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Universitemiz personel ve &grencilerine daha etkin hizmet sunmak amacina yénelik
hedeflerimizden biride kablosuz ag kullanimini arttirmaktir.

Baskanligimiz gelisen ¢ag ve teknolojinin gereklerine uygun olarak tiim diinya ve Ulkemiz
politikalarina paralel bir bicimde e-yasam ve e-lniversite donlsimine en ylksek katkiy!
saglamak lizere ¢alismalariniaraliksiz stirdiirecektir.

Universitemizin bilisim ile ilgili yazilim, donanim ve hizmet alanindakiis, egitim, ve arastirma
siireclerine yon verecek politikalari belirleme konusunda Baskanligimiz, Universitemizin ilgili
birimleri ile birlikte politika ve stratejiler gelistirilmesi icin sik sik toplanti ve grup calismalari
yoluylaaraliksiz katkisaglayacaktir.

Bilgi islem personelinin kendi alaninda yilda en az bir kez mesleki agidan gelisim ve daha Ust
seviyeyeilerlemeegitimlerine katiliminisaglamakilk hedefimizdir.

Cok genis ve daginik yerleskelerde egitim vermekte olan Universitemizde yasanan en énemli
sorunlardan biri de yetismis teknik personel eksikligidir. Baskanligimiz bu amagla her yil
birimlerden yonetimleritarafindanilgiliisicin belirlenecek olanpersoneli teknik servis elemani

olarak calisacak seviyede egitmeyi planlamistir.

Acik Erisim Arsiv uygulamasi hayata gecirilmistir.

B. Temel Politikalar ve Oncelikler

Egitim ve arastirma hizmetlerine yonelik olarak bilisim hizmetlerini gelistirmek,

Universitemizin idari ve akademik birimlerinin ihtiyaciolan bilgisayar yazilimlarini iiretmek ve

yonetmek,
Ag Kullanim Politikasihazirlamak ve uygulanmasinitakip etmek

Kampus genelinde kot amagliyazilimlara (viris, trojan, solucan, truva ativb.) yonelik dnlemler
almak,

Universitemiz ve tiim birimlere web hizmeti sunmak,

Kurumsal web sayfasisablonlarinin tasarim ve alt yapisinin kurularak web sayfalarinin

hazirlanmastigin kullanicilara gerekli egitim vermek,

Universitemizininternet hizini 1000 Mbps seviyesinden daha iist seviyelere ¢ikarmak.

11



Il - FAALIYETLERE iLISKIN BILGi ve DEGERLENDIRMELER

A. Mali Bilgiler

Daire Baskanligimizda goérevli olan akademik personellerin bilgisayar ihtiyaglar Universitemiz

idari Maliisler Daire Baskanligimizca karsilanmis ve bu kapsamda birimimize 6 masadisti bilgisayar ve

8 monitorteslim edilmistir.

Diger taraftan Daire Baskanligimiz biinyesinde yiiriitilmekte olan internet, Network ve Ag

Sistemlerinin bakim ve onarim islemlerinde, E-Kampus Bilgi Yonetim Sistemimizin yedeklenmesi

amaciyla ve birim binyemizde yazilimcilarimizin mevcut bilgisayarlarinin iyilestirilebilmesi amaciyla

daire baskanligimiz bitcesinden olmak tizere malzeme ve tasiniralimi gerceklestirilmistir. Bunun yani

sira Universitemiz personelinin (idari yetkili) elektronik imza 6édemeleri ve Ulakbim Bulut kaynak

tahsisine iliskiler 6demeler gergeklestirilmistir.

2021 Y1l Bilgi islem Daire Baskanhgi Alimlari ve Odemeler

Alimin Gergeklestigi
Sira No | Tarih A.I'm Yapl.la'n Satin Alim Tutari isin Adi
Firma / Kisi
TUBITAKBILISIM VE BILG]
1 09.03.2021 GOVENLIGTiLERITEKN. [713,90TL Zaman Damgasi
IARS. MERKEZI
TUBITAKBILISIM VE BILG]] T
2 03.02.2021 GUVENLIGIILERITEKN. 1.106,84TL 3 Yillik Nitelikli
IARS. MERKEZI Elektronik Sertifika ve
Mini Kart Okuyucu.
TUBITAKBILiSIM VEBIiLG]l o
3 13.04.2021 GUVENLIGTILERITEKN. 654,90 TL 3 Yillik Nitelikli
IARS. MERKEZI Elektronik Sertifika ve
Mini Kart Okuyucu.
izZMiR KATIP CELEBI
4 [31.05.2021 UNIVERSITESI REKTORLUK28,320,00 TL
DO NER SERMAYE BiRIMi
TUBITAKBILISIM VE BILG] T
5 16.06.2021 GUVENLIGIILERITEKN. 1.091,50TL 3 Yillik Nitelikli
IARS. MERKEZI Elektronik Sertifika ve
Mini Kart Okuyucu.
iZMIR KATIP GELEBI
6 [30.06.2021 UNIVERSITESI REKTORLUK28,320,00 TL
DONER SERMAYE BIRIMI
TUBITAKBILISIM VE BIiLG]] e
7 09.07.2021 GUVENLIGTILERITEKN., [873,20TL 3 Yillik Nitelikli
IARS. MERKEZI Elektronik Sertifika ve
Mini Kart Okuyucu.
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30.07.2021

[ZMIRKATIPCELEBI
UNIVERSITESI REKTORLUK
DONER SERMAYE BIRIMI

28,320,00TL

17.08.2021

TOBITAKBILISIM VE BiLGI
GUVENLIGIILERITEKN.
IARS. MERKEZI

873,20 TL

3 Yillik Nitelikli
Elektronik Sertifika ve
Mini Kart Okuyucu.

10

31.08.2021

izZMiR KATIP CELEBI
UNIVERSITESI REKTORLUK
DO NER SERMAYE BiRIMi

28,320,00 TL

11

24.09.2021

TUBITAKBILISIM VE BILG]
GUVENLIGI ILERITEKN.
ARS. MERKEZI

1.964,70TL

3 Yillik Nitelikli
Elektronik Sertifika ve
Mini Kart Okuyucu.

12

30.09.2021

iZMiR KA TP CELEBL
UNIVERSITESI REKTORLUK
DONER SERMAYE BIRiMi

28,320,00 TL

13

27.10.2021

TUBITAKBILiSIM VEBIiLG]l
(GUVENLIGIILERITEKN.
IARS. MERKEZI

713,90 TL

Zaman Damgasi

14

28.10.2021

[ZMIRKATIPCELEBI
UNIVERSITESI REKTORLUK
DONER SERMAYE BIRIMI

28,320,00 TL

15

10.11.2021

TUBITAK BILISIM VE BILG]
GUVENLIGIILERTTEKN.
ARS. MERKEZE

654,90 TL

3 Yillik Nitelikli
Elektronik Sertifika ve
Mini Kart Okuyucu.

16

23.11.2021

TUBITAKBILISIM VE BILG]
GUVENLIGIILERITEKN.
ARS. MERKEZI

1.746,40TL

3 Yillik Nitelikli
Elektronik Sertifika ve
Mini Kart Okuyucu.

17

25.11.2021

TUBITAKBILISIM VE BILG]
GUVENLIGI ILERITEKN.
ARS. MERKEZI

4.790,80 TL

Elektronik Muhar

18

30.11.2021

[ZMIRKATIPGELEBI
UNIVERSITESI REKTORLUK
DONER SERMAYE BIRIMI

28,320,00 TL

19

07.12.2021

TUBITAKULUSAL
AKADEMIKAGVE
BiLGIMERKEZ

99,025.80TL

Bulut Kaynak Tahsis

20

20.12.2021

[ZMIRKATIPGELEBI
UNIVERSITESI REKTORLUK
DONER SERMAYE BIRIMI

28,320,00 TL

21

24.12.2021

TUBITAKBILISIM VE BILG]
(GUVENLIGIILERITEKN.
ARS. MERKEZI

10.325,00TL

Zaman Damgasi

22

05.04.2021

Serdar KURT

4.424,57 TL

SSL Guivenlik Sertifikasi

23

07.04.2021

DBI BILGI VEILETISIM
TEKNOLOJILERT ANONIM
SIRKETI

102.660,46 TL

Microsoft Uriinleri
Lisans Alimi
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B. Baskanlik Bunyesinde Yazilim Boyutunda Tamamlanan Surecler

HES Kodu Tanimlama

Trabzon Universitesi olarak kampiise giris yapmak isteyen dgrencilerin Hes kodu sorgulamasinin
yapilmasinin yani sira 6grencilerimiz ile akademisyenlerimizin gegerli Hes Kodlarinin kayit altina alinmasi

icin “HES Kodu Tanimlama” ekrani hazirlanmistir.

TRABZON UNIVERSITESI

HES KODU TANIMLAMA

T.C. Kimlik No*®

‘ |IC Kimlik no

Hes Kodu*

Hes Kodu

¥ gV Ty AR
oo lmiEme e Bl e s
LR E SR et
Resimdeki dogrulama kodunu giriniz

HES Kodu Sorgulama

Ogrencilerimizin gecerliHes Kodlarigiinliik sorgulanarak «riskli» ya da siiresi ge¢cmis olanlarin ilgili

Dekanlik birimlerine e-posta génderilmesi saglanmistir.
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RABZON UNIVERSITESI

HES KODU SORGULAMA

Kullanici Adi |
|
kullanmci ad1 *

|
sifre I
|
|
|
|
L= |
|
|

Formasyon Programi Alan Ogrencilerin YOK Kaydi

Formasyon Programi Alan Ogrencilerimizin YOKSIS sistemine kayitlarinin atiilmasisaglanmistir.

UBYS Elektronik Belge Sistemine Gegis Siireci

Trabzon Universitesi’nin daha énce kullandigi E-Kampiis uygulamasina ait EBYS sisteminin yeni
platform olan UBYS lizerine tasinma islemi gerceklestirilmistir. Tasinma asamasindaki gerek belge

kontrolleri gerek kullaniciyetki kontrolleridaire baskanhgimizca gerceklestirilmistir.
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UBYS Personel Belge Sistemine Gegis Siireci

Trabzon Universitesi’nin daha énce kullandigi E-Kampiis uygulamasina ait PBS sisteminin yeni
platform olan UBYS lizerine tasinmaislemigerceklestirilmistir. Tasinma asamasindaki personel bilgilerinin

ve kadrolarinin kontrolleri daire baskanligimizca gerceklestirilmistir.
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E-Devlet Login Entegrasyonu:

E-Devlet kimlik dogrulama sistemi entegre edilmistir.

Parola

Giris yapamiyor musunuz ?

©® 6 O B8

EYP 2.0 Entegrasyonu:

e-yazisma (EYP) 2.0 kapsaminda, kurum disi yazismalarda zorunlu olarak kullanilacak (KEP

gdnderimi)olan Elektronik Miihiir Sertifikasi Universite Bilgi Yonetim Sistemine (UBYS) entegre edilmistir.

16



TURKIYE CUMHURIYETI CUMHURBASKANLIGI
DiJITAL DONUSUM OFisi

Elektronik
Belgenin
Sifrelenmesi

Elektronik
MUhdr

Elektronik Tarih Alani
Paraf Esnekligi Esnekligi

EY RN EE Sl
NELER DEGISECEK?

Yenilikler o——

C. Agve Sistem Yonetimi Grubu Biinyesinde Tamamlanan Siirecler

Veri Merkezi Kurulumu

2020 yili igerisinde projelendirmesi ve ihale alim siireci tamamlanan veri merkezimizin kurulumu
Mart 2021’de tamamlanmistir. Rektorliik binasinin -1. katinda 27 metrekarelik biralan, zemin ylikseltme,
asma tavan, yanmaz c¢elik kapi, karth gecis sistemi, kameraizlemessistemi, FM200 gazli sondirme sistemi
gibi cesitli islemler uygulanarak standartlara uygun hale getirilmistir. Yonetim kabini dahil toplam 5
kabinetten olusan Huawei FusionModule800 Akilli Kiiciik Veri Merkezi Uriinii bu odaya yerlestirilmistir.
Ciftklimave cift kesintisiz glickaynagiile desteklenen sistem, ihtiya¢ duyulmasi halinde 2 ya da 3 kabinet
daha eklenebilecek sekilde tasarlanmistir. Odanin cgesitli noktalarina i1si, duman ve nem sensoérleri
yerlestirilmistir. Yonetim kabini haricindeki 4 kabin, glivenlik kameralarikayit sistemi, internet - glivenlik
duvari hizmeti, sunucu-storage hizmetleri ve uzaktan egitim merkezi sunucu hizmetleri seklinde

kullaniimaktadir.

Sanal Sunucularin Taginmasi

Veri merkezi kurulum sireci tamamlandiktan sonra ULAKNET in bulutunda barindirilan
Universitemize ait sanal sunucular kendi veri merkezimize tasinmistir. Bazi sunucular birebir yerel
kaynaklara kopyalanirken bazi sunucular degisen ihtiyaglar dogrultusunda yeniden kurulmustur.
Sanallastirma platformu olarak Vmware kullaniimaktadir. Mevcut durumda Universitemizde 3 adet

fizikselsunucuve biradet storage lizerinde ¢alisan toplam 39 adet sanal sunucu bulunmaktadir.
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Sunucu Yedekleme Sisteminin Kurulmasi

Veri merkezinetasinan sunucularin yedeklerinin otomatik olarak alinabilmesi, yasanabilecek olasi
bir siber saldirn sonucunda veri kaybini en aza indirip sunulan hizmetlerin stirdirilebilmesi igin bir
yedekleme yazilimi satin alinip kurulmustur. Sunulan hizmetin ve islenen verinin 6nem derecesine gore

sanal sunucularimizin yedekleri saatlik, glinllk, haftalik ve aylik olarak alinmaktadir.

Guvenlik Bilgileri ve Olay Yénetimi(SIEM) Yaziliminin Kurulumu

Universite agimizdaki loglarin gercek zamanli olarak izlenebilmesi ve olasi bir anomali karsisinda
hemen midahale edebilmek amaciyla bir siem Grlini satin alinmis ve kurulumu yapilmistir. S6z konusu
sistem bircok farkli kaynaktan(sistem sunuculari, glivenlik duvari, kontroller) veri toplayarak analiz

etmekte ve olasibiranormallik durumunda sistem yoneticisine uyarigonderme ktedir.

Giivenlik Duvarinin Degistirilmesi

Universitemizin bulutta barindirilan sanal sunucularinin yerel veri merkezine tasinmasi, giivenlik
duvarinin dneminin artmasina sebep olmustur. Bu nedenle 6nceki yillarda kullanilan agik kaynak kodlu
pfsense givenlik duvari devre disi birakilmis ve yerine PaloAlto 3220 yeni nesil giivenlik duvari satin

alinarak kurulumu yapilmistir. TGm giivenlik kurallarive ayarlamalar yeniden yapilandiriimigtir.

Kampiis Digi Erisim VPN Sisteminin Kurulmasi

Universitemizin giivenlik duvarinin degismesi, kullanicilarin Giniversitemizin kaynaklarina kampiis
disindan erisim sagladiklari sisteminde degismesini zorunlu kilmistir. Onceden kullanilan Squid Proxy ya
da OpenVPN gibiyazilimlar gecerliligini kaybetmistir. Yeni glivenlik duvari ile uyumlu Global Protect VPN

yazilimi devreye alinmistir.

Kablolu internet Altyapisinin iyilestirilmesi

Veri merkezinin kurulmasiyla birlikte Gniversitemizin omurga anahtarlama cihazida yenilenmistir.
Eski sase tipi cihaz devre disi birakilarak yerine 2 adet yeni nesil omurga anahtarlama cihazi
yerlestirilmistir. Cihazlardan birinin olasi bir arizasi durumunda sistemin bu durumdan etkilenmeden
calismasini devam ettirecek sekilde gerekliayarlamalaryapilmistir.

Uzak kampislerde dahil bircok noktada bulunan kenar anahtarlama cihazlari yenilenmistir. Cok
eski ve arizali cihazlar yerine POE 6zellikli kenar anahtarlari takilmistir. Farkli fiziksel lokasyonlardaki
dagitim seviyesi anahtarlama cihazi eksiklikleri giderilerek omurga anahtarlama cihazina binen yikin

azaltilmasisaglanmistir.
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Kablosuz internet Altyapisinin iyilestirilmesi

Veri merkezine fiziksel kablosuz erisim kontrol tinitesi yerlestirilmis ve kampUs genelinde toplam
115 adetigortam kablosuz erisimnoktasi konumlandirilmistir. Cihazlarin bir kismiWifi5, bir kismiise Wifi6
teknolojisini desteklemektedir. Tim kablosuz erisim cihazlari kontrol linitesi sayesinde merkezi olarak
izlenip yonetilebilmektedir. TUm 6grencilerimiz, idarive akademik personelimiz kurumsal mail hesaplanni

kullanarak kampus genelinde yayin yapan eduroam agina baglanabilmektedirler.

UZEM Sunucu Sisteminin Kurulmasi

Yasanan Covid 19 pandemisi uzaktan egitim seklinde verilen ders sayisiniarttirmistir. Bu da uzaktan
egitim ve arastirma merkezimizin sunucu ve disk alani ihtiyacini yiikselmesine sebep olmustur. Ogrenc
sayisi ve es zamanli yapilan canli ders sayisi gibi cesitli degiskenler g6z 6niinde bulundurularak bir
projelendirmeve kaynak ihtiyacg tespitiyapilmistir. Sonucgolarak 6adet sunucu, 2 adet SAN switch, 1adet
storage ve 1 adet NAS cihazindan olusan bir sistem satin alinarak gerekli kurulumlari yapilmistrr.
Universitemizin diger sunucu kaynaklarindan ayri olacak sekilde yeni bir ag segmenti olusturulup UZEM

MadirlGgtndn kullanimina sunulmustur.

Microsoft Kampiis Anlagmasinin Uzatiimasi

2020 yilinda Microsoftile yapilan kampis anlasmasi, lisans adetlerinde clizi birartis yapilarak 1 yil

daha uzatilmistir.

Antiviriis Yaziliminin Yenilenmesi

Universitemizin veri merkezine tasinan antiviriis sunucusu giincellenmistir. Son kullani

tarafindaki yazilimlarin versionlaryikseltilmistir.

Yordam Sunucusunun Aktif Edilmesi

Merkez kiitiiphanemizde kullanilan Yordam yazilimi Karadeniz Teknik Universitesi’nde kurulu bir
yordam sunucusu {zerinden hizmet vermekte idi. ilgili firma ile iletisim kurularak kendi yordam

sunucumuz devreye alinmistir.

Salpazari MYO Uzak Ug ve Altyapi Calismasi

Salpazarn ilgesinde kurulan meslek yiiksekokuluna ait kablolu ve kablosuz internet altyapisi

planlanarak, gerekli cihazlarin alimive kurulumu yapilmistir.
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internet Hiz Arttinmi

Universitemizin anainternet hizi200 Mbps’den 400 Mbps’ye; ilahiyat Fakiiltesiinternet hiziise 20

Mbps’den 50 Mbps’ye yikseltilmistir.

Trabzon Universitesi (400 Mbps)
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TRU Salpazar MYO (20 Mbps)
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D. Baskanlik Bunyesinde Rutin Yurutulen Surecler

E-imza Siiregleri :

Kurumsal olarak akademik ve idari personelimizin e-imza sertifikalari alabilmeleriicin gerekli
islem adimlarinin neler olduguna iliskin arastirma yapilmistir ve Universitemizin izleyecegi yol
planlanmistir. E-imzataleplerine iliskin Gniversitemizin tim birimlerine resmi yazigénderilmistir. Elde
teslim ve e-posta yoluyla gonderilen belgeler toplanarak e-imza talebi bulunan akademik ve idari
personelin listesi olusturulmustur. Ardindan TUBITAK E-imza birimi ile iletisime gecilmistir. E-imza
talebi olan tiim akademik veidaripersonelin bilgileri TUBITAK ta yer alan ilgili birimin gdndermis oldugu
cizelge formatinaislenmistir ve ilgilibirime iletilmistir. Geribildirimler dogrultusunda kisisel bilgilerinde
yanlislik oldugu tespit edilen personelin bilgilerinde diizeltmeler yapilmistir. Ardindan e- imza onay e-

postalarinin gdnderilmesi slirecine gecilmistir ve e-imza sertifikasyonlarinin dagitimina baslanmistir.
Covid-19 Web Site Yonetimi:

Pandemi siirecinde kisileri bilgilendirme amaciyla web sitesi kurulmustur. Universitemizin
almis oldugu tedbirler bu siteden yayinlanmistir. Alinan kararlar, bilgilendirici brosirler vb. bilgiler bu

siteden duyurulmustur. http://covid19.trabzon.edu.tr/ adresinden bu siteye erismek miimkundar.

Diger Daire Bagkanliklarina Web Yénetim Destegi:

Universitemizin daire baskanliklarina web sitelerinde duyuru, haber, etkinlik ve menii yénetimi

konusundateknik destek saglanmistir ve saglanmaya devam etmektedir.

Kitiphane Entegrasyonu:

Ogrenci Bilgi Sistemine kiitiiphane sistemi entegre edilmistir. Ogrenciisleri Daire Bagkanligi'nin
talebi Gizerine gerceklestirilen bu islemle, yetkili personel mezun durumunda olan hangi 6grencilerin

kiitiphaneye borcu oldugunu sistem lizerinden sorgulayabilmektedir.
Belge Talepleri:

Ogrenci bilgi sistemi izerinden isteyen 6grenci staj belge, diploma tercihi gibi islemleri
kolaylikla yapabilmektedir. Bu talep sayfasiyla 6grenciler pandemi slirecinde yiiz ylze basvuru

yapmadan sadece internet lizerinden taleplerini belirtebilmislerdir.
Uzaktan Egitime Destek:

Universitemiz uzaktan egitimle egitim-6gretimi yiriitme karari alir almaz Bilgi islem Daire

Baskanligi teknik anlamda Uzaktan Egitim Uygulama ve Arastirma Merkezi’'ne destek vermistir.
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Ozellikle uzaktan egitim ders ve sinav sistemine eklenmesi gereken 6grenci listesini gerekli bilgilerle

birlikte uzaktan egitim merkezine vermistir.

Teknik Destek:

Universitemiz akademik ve idari personelin kullanmis oldugu cihazlarda(masaistii-dizstii
bilgisayarlar,yazicilar, tarayicilar) herhangi fiziksel veya yazilimsal ariza olmasi durumunda teknik

destek hizmetiverilmistir. Talep veya geregihalinde bilgisayarlarin sifirlanmasiislemi yapilmistir.

Pardus Kurulumu:

Universitemiz 6grenci ve personeline talep veya geregi halinde yerli ve milli isletim sistemimiz

olan PARDUS isletim sistemininin kurulmasinda yardimciolunmustur.

Bu bilgisayar hakkinda

ﬁ

Pardus 21.0

Giuivenlik Duvari Glincelleme ve VPN Kurulumu:

Suregelen Giivenlik duvarinin (Firewall) eski sirim olmasi Gniversitemizin agi icin gerekli
glivenlik ihtiyacini tam karsilamamasi nedeniyle glivenlik duvari giincellenmistir. Ayrica, yerleske

disindan belirli kaynaklara erisim saglanabilmesi adina VPN kurulumu basariyla gerceklestirilmistir.
Windows ve Microsoft Office Lisans Hizmeti:
Windows ve Microsoft ile anlasma yapilmis ve hem personelimize hem de 6grencimize bu

uriinler lisansli olarak sunulmaktadir. Ogrenci ve personelicin 14 bin Microsoft Ofis lisansi, personel

icinise 200 civarinda Windows lisansthizmete alinmistir.
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F1 ve F2 Modiili:

Universitemizde yuritiilmekte olan akademik dersler kapsaminda dgretim elemanlarimiza
tahakkuk edecek olan Ucretlerin hesaplanmasinda ilgili mevzuat ve Universitemiz senato kararlari
dogrultusunda calismalar yapilmis ve F1-F2 hesaplama ara yiizleri mevzuat dogrultusunda yeniden

glincellenmistir.
Sifre Talepleri:

Universitemiz personel ve 6grencilerinin E-Kampus Bilgi Yonetim Sistemimize girisi icin gerekli
sifrelerin talepler dogrultusunda olusturulmasi ve giincellenmesi. Bu is sirecinde kurumsal glivenlik
politikalari geregi “Sifremi Unuttum” butonu ile birlikte yalnizca 06grenci sifrelerinin
degistirilebilmesine izin verilmekte olup personel sifreleriilgililerin birimimize dogrudan basvurulan
sonucunda degistirilmektedir. Bu slirecte bilgi yonetim sisteminde iletisim bilgisi olarak yanlis girilen

ya da girilmemis telefonlar bilgileri dolayisiyla da gerektiginde 6grencilere de destek verilmektedir.

Yetki Tanimlamalari:

Bilgi islem daire baskanligimiz Universitemiz akademik ve idari birimlerindeki personellere
Universite Bilgi sistemimizde bagl bulunduklari birimamirlerinin talepleri ve onaylari dogrultusunda ilgili
modiillerde (UBYS, WEB, Birim E-posta Talebi, Web Alani Talebi ) yetki tanimlamalari yapilmaktadir.
Yetki tanimlamasi slrecinde birim amirlerinin yetki talebinde bulunduklari personel ign

bidb.trabzon.edu.tr adresimizde bulunan talepformlarinidoldurmalarive imzalamalariistenmektedir.
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IV - KURUMSAL KABILIYET ve KAPASITENIN DEGERLENDIRILMESI

A- Ustiinliikler

Sehrin merkezinde bir Giniversite olunmasi.
Hizmet ofisi konumu itibariyle merkez yerleske akademik birimleriyle yakin olunmasi.
Yeniliklereve gelismelere acik biryénetim anlayisina sahip olunmasi.

Sarekli gelisen teknolojinin hizmet sunumunda ve bilisim etkinliklerinde kaliteyi

arttirmasi.

Akademik birkurum icinde faaliyet gosterilmesinden dolayrkurumsal bilgi

birikiminden azami seviyede faydalanmaimkanibulunmasi.

B- Zayifliklar

Hizmet ofisi konumu itibariyle rektorlik ve diger daire baskanliklarinin yaninda uzak

yerleske akademik birimleriyle uzak olunmasi.

Bilisim alaninda 6zel sektoérde calisan personel ile kamu personeli arasindaki maas
farklarive yliksek lisans bitirmis olma sartlarinin yetismis kalifiye bilisim personelinin

Universitelerdeistihdaminive istihdamin stirekliligini zorlastirmaktadir.

Kesintisiz bilisim hizmetleri sunumuicin 24 saat kesintisiz hizmet sunumu zorunlulugu
ve buna bagli olarak mevzuat kisitlamalari nedeniyle mesai saatleri disinda personel

calistirma zorluklar.

Teknolojinin ¢ok hizli gelismesi neticesinde personelin egitimine gerekli kaynagin

saglanamamasi.
Yerleske sayimizin fazlaligive sehiricine daginik olmasi.
Covid19 salgini nedeniyle artan dijital iletisim ihtiyacinin aniden ortaya ¢ikmis olmasi

ve gerekli alt yapi yatirmlarinin bu hizda uygulanamamasi nedeniyle adaptasyon

sorunlarinin yasanmasil.

Digerbirimve kisilerin kendi gdrev alanlarina giren konulari Baskanligimizdan takip ve

talep etme egiliminde olmalari.

Bilgi islem Daire Baskanliginin fiziki ortam sartlarinin bilgi islem hizmeti vermek igin

uygun olmamasi.

C- Degerlendirme

Daire baskanliginda calisan nitelikli personelihtiyacinin karsilandiginda ve daire baskanligimiz



kendi fiziki ortamina tasindig takdirde cok daha verimli is Uretilebilecek fonksiyonel bir is ortamina

kavusulacaktir.
V - ONERI ve TEDBIRLER

2020 yilindatiim diinyanin tanistigi Covid19salginiyla birlikte ‘yeni-normal’ denilen bir diizene
gecilmistir. insanlaris ve yakinlarindan uzaklasmak zorunda kalmistir. Bu nedenle senkron ve asenkron
iletisimin 6nemi artmistir. Bu artan ihtiyaci karsilamak icin daha genis ¢capta yatirimlarin yapilmasi
zorunlulugu olusmustur. Cevrimici toplanti/konferans sistemve yazilimlari, bu teknolojilerin giivenlive

etkin kullaniminin personelce benimsenmesi gibi ihtiyaclar olusmustur.

Baskanligimizin en 6nemli sorunlarindan birisi nitelikli personel istihdami sorunudur. Bu
sorunun Ustesinden gelmek lizere ders vermeyen 6gretim elemaniilanlariylaihtiyagduyulanalanlarda
personel ihtiyacini karsilanmaya calisiimaktadir. Bu baglamda Universitemiz Bilgi islem Dairesi
Baskanliginin yazilim, sistem, ag birimi ve bilgi glivenligi ekibini nitelikli personellerle gligclendirebilmesi
adina gerekli yeterliklere sahip s6zlesmeli personel alimiyoluna gitmesinin kurumun ‘yeni normal’ ile
ortaya ihtiyaclarini ve beklentilerini karsilamasi bakimindan ¢6zim getirebilecegi distinilmektedir.
Sonug olarak, Baskanligimiza mali kaynak ve teknik personel destegi saglandiginda daha kaliteli ve

slirdirulebilirhizmetler yapilabilecektir.

Halil ibrahim ARSLAN

Daire Baskan V.



