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Birimi Bilgi İşlem Daire Başkanlığı  

Kadro Unvanı Öğretim Görevlisi, Mühendis 

Görev Birimi  Siber Olaylara Müdahale Ekibi 

 
Görev Alanı  

Sorumluluk alanındaki kritik sektördeki siber güvenliğim 
koordinasyonundan, düzenlenmesinden ve yetki alanı varsa 
denetlenmesinden sorumludur 

Bağlı Olduğu Yönetici  Bilgi İşlem Daire Başkanına karşı sorumludur 

 1. Siber saldırılar ve uygulanacak önlemler konusunda bilgi sahibi 
olmak 

 2. Güvenlik duvarı ve uygulanacak önlemler konusunda bilgi sahibi 
olmak  

 3. Ağ güvenliği, sistem güvenliği, kullanıcı güvenliği, bilgi güvenliği  
konularında çalışmalar yapmak, gerekli tedbirler almak, gerekli 
sistemlerin kurulması işletilmesini sağlamak  

 4. Ağ problemlerinin uyarılarını uygulamak 

 5. Ağ keşif platformlarını kurmak, işletmek 

 6. Kablosuz ağ üzerinden bağlanan tüm cihazlarla ilgili gerekli testleri 
yapmak  

 7. Sistem bileşenlerinin sağlıklı, verimli çalışması için gerekli işleri 
yapmak 

 8. İstemcilerin ve sistemlerin güvenliğini için gerekli tedbirleri 
sağlamak  

 9. Kablosuz kaynaklarının verimli ve adil olarak kullanılmasını 
sağlamak 

 10. Kablosuz ağ haritasını yönetmek 

Görev ve 
Sorumlulukları 

11. Sunucu tabanlı sistemlerin güvenliği, güncellenmesi, sistem 
kayıtları incelenmesi, performans incelemesi, kaynak kullanımı 
incelemesi vb. bakımlarını sürekli olarak yapmak  

 12.Birim içerisinde kullanılan sistemler arasında entegrasyon 
konusunda  çalışma yapmak 

 13. Sistemler arasında ilişkilerin ve yetkilerin şematik olarak 
gösteriminin planlanmak, problemli ve riskli konuları tespit etmek, 
gerekli düzenlemeleri yapmak 

 14. Kuruma yapılan siber saldırıları raporlamak 

 15. Birim içerisinde kullanılan sistemler arasında entegrasyon 
konusunda çalışma yapmak  

 16. Yeni Altyapı kurulması durumunda ilgili Daire Başkanlıkları ile 
koordineli çalışma yapmak 

 17.Ağ cihazlarının yazılım güncellemesi, parola yönetimi konularını 
yönetmek 

 18.AĞ altyapısı hizmeti sağlayıcı firma ile ortak işleri yürütmek  
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 19.Yedekleme ve felaket senaryolarını düzenlemek, güncellemek, 
işletmek 

 20. Sistem kayıtlarının sağlıklı olarak tutulması, analiz edilmesi, 
işlenmesi için gerekli altyapıyı kurmak 

 21. Veri merkezi bileşenlerine hakim olmak, düzenli kalmasını 
sağlamak, problem durumunda müdahale etmek 

 


