A. LIDERLIK, YONETIM ve KALITE

A.3. Yonetim Sistemleri
A.3.1. Bilgi Yonetim Sistemi
A.3.1.1. UBYS Elektronik Belge Sistemine Gegis Siireci

Trabzon Universitesi’nin daha &nce kullandigi E-Kampiis uygulamasina ait EBYS sisteminin
yeni platform olan UBYS (izerine tasinma islemi gerceklestirilmistir. Tasinma asamasindaki gerek
belge kontrolleri gerek kullanici yetki kontrolleri daire baskanhgimizca gerceklestirilmistir. Sisteme

giris linki https://ubys.trabzon.edu.tr/
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A.3.1.2. UBYS Personel Belge Sistemine Gegis Siireci

Trabzon Universitesi’nin daha 6nce kullandigi E-Kampiis uygulamasina ait PBS sisteminin yeni
platform olan UBYS Uzerine tasinma islemi gerceklestirilmistir. Tasinma asamasindaki personel

bilgilerinin ve kadrolarinin kontrolleri daire baskanligimizca gerceklestirilmistir.

A.3.1.3. UBYS E-Devlet Login Entegrasyonu:

E-Devlet kimlik dogrulama sistemi entegre edilmistir.



https://ubys.trabzon.edu.tr/
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A.3.1.4. EYP 2.0 Entegrasyonu:

e-yazisma (EYP) 2.0 kapsaminda, kurum disi yazismalarda zorunlu olarak kullanilacak (KEP
gdnderimi) olan Elektronik Mihiir Sertifikasi Universite Bilgi Yonetim Sistemine (UBYS) entegre

edilmistir.
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A.3.2. Universitemizin Bilgi islem Daire Baskanhg tarafindan gelistirilen yazihmlarin listesi

asagida maddelenmistir.
A.3.2.1. HES Kodu Tanimlama:

Trabzon Universitesi olarak kampiise giris yapmak isteyen 6grencilerin Hes kodu
sorgulamasinin yapilmasinin yani sira 6grencilerimiz ile akademisyenlerimizin gegerli Hes Kodlarinin
kayit altina alinmasi i¢in “HES Kodu Tanimlama” ekrani hazirlanmistir. Bu sistemin linki

http://hes.trabzon.edu.tr’ dir.
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A.3.2.2. HES Kodu Sorgulama:

Ogrencilerimizin gecerli Hes Kodlari giinliik sorgulanarak «riskli» ya da siiresi ge¢cmis olanlarin

ilgili Dekanhk birimlerine e-posta gonderilmesi saglanmistir.


http://hes.trabzon.edu.tr/

RABZON UNIVERSITESI
HES KODU SORGULAMA

Kullanier Adi

A.3.2.3. Formasyon Programi Alan Ogrencilerin YOK Kaydi

Formasyon Programi Alan Ogrencilerimizin  YOKSIS sistemine kayitlarinin  atilmasi

saglanmistir.

A.3.3. Bilgi islem Daire Baskanligi tarafindan destek verilen hizmetler asagida

maddelenmistir.
A.3.3.1. Yetki Tanimlamalari

Bilgi islem daire bagkanhgimiz Universitemiz akademik ve idari birimlerindeki personellere E-
Kampus Bilgi sistemimizde bagli bulunduklari birim amirlerinin talepleri ve onaylari dogrultusunda ilgili
modillerde (UBYS, WEB, Web Alani Talebi, Toplu Mail Talebi) yetki tanimlamalari yapilmaktadir. Yetki
tanimlamasi  slirecinde birim  amirlerinin  yetki talebinde bulunduklari personel icin

http://bidb.trabzon.edu.tr/tr/page/formlar/17950 adresimizde bulunan talep formlarini

doldurmalarive imzalamalari istenmektedir.
A.3.3.2. E-imza Siiregleri

Kurumsal olarak akademik ve idari personelimizin e-imza sertifikalari alabilmeleri igin gerekli
islem adimlarinin neler olduguna iliskin arastirma yapilmistir ve Universitemizin izleyecegi yol
planlanmistir. E-imza taleplerine iliskin Gniversitemizin tim birimlerine resmi yazi gonderilmistir. Elde
teslim ve e-posta yoluyla gonderilen belgeler toplanarak e-imza talebi bulunan akademik ve idari
personelin listesi olusturulmustur. Ardindan TUBITAK E-imza birimi ile iletisime gecilmistir. E-imza
talebi olan tiim akademik ve idari personelin bilgileri TUBITAK’ta yer alan ilgili birimin géndermis
oldugu cizelge formatina islenmistir ve ilgili birime iletilmistir. Geribildirimler dogrultusunda kisisel

bilgilerinde yanlislik oldugu tespit edilen personelin bilgilerinde diizeltmeler yapilmistir. Ardindan e-


http://bidb.trabzon.edu.tr/tr/page/formlar/17950

imza onay e-postalarinin gonderilmesi slirecine gecilmistir ve e-imza sertifikasyonlarinin dagitimina

baslanmistir.
A.3.3.3. Covid-19 Web Site Yonetimi

Pandemi siirecinde kisileri bilgilendirme amaciyla web sitesi kurulmustur. Universitemizin
almis oldugu tedbirler bu siteden yayinlanmistir. Alinan kararlar, bilgilendirici brosirler vb. bilgiler bu

siteden duyurulmustur. http://covid19.trabzon.edu.tr/ adresinden bu siteye erismek miimktnddar.
A.3.3.4. Diger Daire Baskanliklarina Web Yonetim Destegi

Universitemizin daire baskanliklarina web sitelerinde duyuru, haber, etkinlik ve meni

yonetimi konusunda teknik destek saglanmistir ve saglanmaya devam etmektedir.
A.3.3.5. Kiitiiphane Entegrasyonu

Ogrenci Bilgi Sistemine kitiiphane sistemi entegre edilmistir. Ogrenci Isleri Daire
Baskanligi’'nin talebi izerine gerceklestirilen bu islemle, yetkili personel mezun durumunda olan hangi

ogrencilerin kitliphaneye borcu oldugunu sistem Uzerinden sorgulayabilmektedir.
A.3.3.6. Belge Talepleri

Ogrenci bilgi sistemi lzerinden isteyen &grenci staj belge, diploma tercihi gibi islemleri
kolaylkla yapabilmektedir. Bu talep sayfasiyla 6grenciler pandemi siirecinde yiiz ylize basvuru

yapmadan sadece internet lizerinden taleplerini belirtebilmislerdir.
A.3.3.7. Teknik Destek

Universitemiz akademik ve idari personelin kullanmis oldugu cihazlarda(masaisti-dizisti
bilgisayarlar, yazicilar, tarayicilar) herhangi fiziksel veya yazilimsal ariza olmasi durumunda teknik

destek hizmeti verilmistir. Talep veya geregi halinde bilgisayarlarin sifirlanmasi islemi yapilmistir.
A.3.3.8. Pardus Kurulumu

Universitemiz 6grenci ve personeline talep veya geregi halinde yerli ve milli isletim sistemimiz

olan PARDUS isletim sisteminin kurulmasinda yardimci olunmustur.
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A.3.3.9. Giivenlik Duvari Giincelleme ve VPN Kurulumu:

Siuregelen Givenlik duvarinin (Firewall) eski sirim olmasi lniversitemizin agi icin gerekli
glivenlik ihtiyacini tam karsilamamasi nedeniyle giivenlik duvari glincellenmistir. Ayrica, yerleske

disindan belirli kaynaklara erisim saglanabilmesi adina VPN kurulumu basariyla gergeklestirilmistir.
A.3.3.10. Windows ve Microsoft Office Lisans Hizmeti

Windows ve Microsoft ile anlasma yapilmis ve hem personelimize hem de 6grencimize bu
uriinler lisansli olarak sunulmaktadir. Ogrenci ve personel icin 14 bin Microsoft Ofis lisansi, personel

icin ise 200 civarinda Windows lisansi hizmete alinmistir.
A3.3.11. F1 ve F2 Modiilii:

Universitemizde yiritiilmekte olan akademik dersler kapsaminda 6gretim elemanlarimiza
tahakkuk edecek olan iicretlerin hesaplanmasinda ilgili mevzuat ve Universitemiz senato kararlari
dogrultusunda c¢alismalar yapilmis ve F1-F2 hesaplama ara yiizleri mevzuat dogrultusunda yeniden

glncellenmistir.



A.3.4. Bilginin elde edilmesi, kayit edilmesi, giincellenmesi, islenmesi, degerlendirilmesi,

paylasiimasina iliskin kullanilan siiregler ve formlar verilmistir.
A.3.4.1. UBYS Yetki Formu

Elektronik belge yonetim sistemi kullanici talep formuna

http://bidb.trabzon.edu.tr/tr/page/formlar/17950 bu linkten erisilmektedir.

A.3.4.2. E-imza Talep Formu

E-imza talep formuna http://bidb.trabzon.edu.tr/tr/page/formlar/17950 bu linkten

erisilmektedir.
A.3.4.3.3. Web Alani Talep Formu

Web alani talep formuna http://bidb.trabzon.edu.tr/tr/page/formlar/17950 bu linkten

erisilmektedir.
A.3.4.4.4. Web Yoneticisi istek Formu

Web yoneticisi istek formuna http://bidb.trabzon.edu.tr/tr/page/formlar/17950 bu linkten

erisilmektedir.
A.3.4.4.5. Anti Viris Kurulumu

Anti virts kurulum dosyasina http://bidb.trabzon.edu.tr/tr/page/hizmetler/17951 bu linkten

erisilmektedir.
A.3.4.4.6. Ofis Kurulumu

Ofis kurulum dosyasina http://bidb.trabzon.edu.tr/tr/page/hizmetler/17951 bu linkten

erisilmektedir.
A.3.4.7. VPN Kurulumu

VPN kurulum dosyasina http://bidb.trabzon.edu.tr/tr/page/hizmetler/17951 bu linkten

erisilmektedir.
A.3.4.8. Eduroam Baglanti Ayarlari

Eduroam baglanti ayarlari http://eduroam.trabzon.edu.tr/tr bu linkten erisilmektedir.
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A.3.5. Bilgi Guvenligini Saglama
A.3.5.1. Veri Merkezi Kurulumu

2020 yih icerisinde projelendirmesi ve ihale alim sireci tamamlanan veri merkezimizin
kurulumu Mart 2021’de tamamlanmistir. Rektorlik binasinin -1. katinda 27 metrekarelik bir alan,
zemin ylkseltme, asma tavan, yanmaz celik kapi, kartli gecis sistemi, kamera izleme sistemi, FM200
gazli sondirme sistemi gibi cesitli islemler uygulanarak standartlara uygun hale getirilmistir. Yonetim
kabini dahil toplam 5 kabinetten olusan Huawei FusionModule800 Akilli Kiigiik Veri Merkezi Uriini bu
odaya vyerlestirilmistir. Cift klima ve cift kesintisiz glic kaynagl ile desteklenen sistem, ihtiyag
duyulmas! halinde 2 ya da 3 kabinet daha eklenebilecek sekilde tasarlanmistir. Odanin cesitli
noktalarina isi, duman ve nem sensorleri yerlestirilmistir. Yonetim kabini haricindeki 4 kabin, glivenlik
kameralari kayit sistemi, internet - glivenlik duvari hizmeti, sunucu-storage hizmetleri ve uzaktan

egitim merkezi sunucu hizmetleri seklinde kullanilmaktadir.
A.3.5.2. Sanal Sunucularin Taginmasi

Veri merkezi kurulum sireci tamamlandiktan sonra ULAKNET'in bulutunda barindirilan
Universitemize ait sanal sunucular kendi veri merkezimize tasinmistir. Bazi sunucular birebir yerel
kaynaklara kopyalanirken bazi sunucular degisen ihtiyaclar dogrultusunda yeniden kurulmustur.
Sanallastirma platformu olarak Vmware kullaniimaktadir. Mevcut durumda Universitemizde 3 adet

fiziksel sunucu ve bir adet storage lizerinde ¢alisan toplam 39 adet sanal sunucu bulunmaktadir.
A.3.5.3. Sunucu Yedekleme Sisteminin Kurulmasi

Veri merkezine tasinan sunucularin yedeklerinin otomatik olarak alinabilmesi, yasanabilecek
olasi bir siber saldiri sonucunda veri kaybini en aza indirip sunulan hizmetlerin stirdirilebilmesi igin
bir yedekleme yazilimi satin alinip kurulmustur. Sunulan hizmetin ve islenen verinin Gnem derecesine

gore sanal sunucularimizin yedekleri saatlik, glinltik, haftalik ve aylik olarak alinmaktadir.
A.3.5.4. Giivenlik Bilgileri ve Olay Yonetimi(SIEM) Yaziliminin Kurulumu

Universite agimizdaki loglarin gercek zamanli olarak izlenebilmesi ve olasi bir anomali
karsisinda hemen miidahale edebilmek amaciyla bir siem Girlini satin alinmis ve kurulumu yapilmistir.
S6z konusu sistem birgok farkli kaynaktan(sistem sunuculari, givenlik duvari, kontroller) veri
toplayarak analiz etmekte ve olasi bir anormallik durumunda sistem yoOneticisine uyar

gondermektedir.



A.3.5.5. Givenlik Duvarinin Degistirilmesi

Universitemizin bulutta barindirilan sanal sunucularinin yerel veri merkezine tasinmasi,
glvenlik duvarinin 6neminin artmasina sebep olmustur. Bu nedenle onceki yillarda kullanilan agik
kaynak kodlu pfsense giivenlik duvari devre disi birakilmis ve yerine PaloAlto 3220 yeni nesil glivenlik
duvari satin alinarak kurulumu yapilmigtir. Tim givenlik kurallari ve ayarlamalar yeniden

yaptlandiriimistir.
A.3.5.5. Kampiis Digi Erisim VPN Sisteminin Kurulmasi

Universitemizin  giivenlik duvarinin  degismesi, kullanicilarin  {niversitemizin
kaynaklarina kampus disindan erisim sagladiklari sisteminde degismesini zorunlu kilmistir.
Onceden kullanilan Squid Proxy ya da OpenVPN gibi yazilimlar gecerliligini kaybetmistir. Yeni

glvenlik duvari ile uyumlu Global Protect VPN yazilimi devreye alinmistir.

A.3.5.6.Kablolu internet Altyapisinin lyilestirilmesi

Veri merkezinin kurulmasiyla birlikte Universitemizin omurga anahtarlama cihazi da
yenilenmistir. Eski sase tipi cihaz devre disi birakilarak yerine 2 adet yeni nesil omurga anahtarlama
cihazi yerlestirilmistir. Cihazlardan birinin olasi bir arizasi durumunda sistemin bu durumdan
etkilenmeden c¢alismasini devam ettirecek sekilde gerekli ayarlamalar yapilmistir. Uzak
kampdslerde dahil bircok noktada bulunan kenar anahtarlama cihazlari yenilenmistir. Cok
eski ve arizali cihazlar yerine POE ozellikli kenar anahtarlar takilmigtir. Farkh fiziksel
lokasyonlardaki dagitim seviyesi anahtarlama cihazi eksiklikleri giderilerek omurga

anahtarlama cihazina binen yiikiin azaltilmasi saglanmistir.

A.3.5.7.Kablosuz internet Altyapisinin iyilestirilmesi

Veri merkezine fiziksel kablosuz erisim kontrol {initesi yerlestirilmis ve kampis genelinde
toplam 115 adet i¢ ortam kablosuz erisim noktasi konumlandirilmistir. Cihazlarin bir kismi1 Wifi5, bir
kismi ise Wifi6 teknolojisini desteklemektedir. Tim kablosuz erisim cihazlari kontrol lnitesi sayesinde
merkezi olarak izlenip yonetilebilmektedir. Tim 6grencilerimiz, idari ve akademik personelimiz
kurumsal mail hesaplarini  kullanarak kampls genelinde yayin yapan eduroam agina

baglanabilmektedirler.



A.3.5.8.UZEM Sunucu Sisteminin Kurulmasi

Yasanan Covid 19 pandemisi uzaktan egitim seklinde verilen ders sayisini arttirmigtir. Bu da
uzaktan egitim ve arastirma merkezimizin sunucu ve disk alani ihtiyacini yikselmesine sebep
olmustur. Ogrenci sayisi ve es zamanh yapilan canli ders sayisi gibi cesitli degiskenler g6z dniinde
bulundurularak bir projelendirme ve kaynak ihtiyac tespiti yapilmistir. Sonuc olarak 6 adet sunucu, 2
adet SAN switch, 1 adet storage ve 1 adet NAS cihazindan olusan bir sistem satin alinarak gerekli
kurulumlari yapilmistir. Universitemizin diger sunucu kaynaklarindan ayri olacak sekilde yeni bir ag

segmenti olusturulup UZEM Mudurliginin kullanimina sunulmustur.

A.3.5.9.Microsoft Kampiis Anlagmasinin Uzatilmasi

2020 yilinda Microsoft ile yapilan kampis anlasmasi, lisans adetlerinde cizi bir artis yapilarak

1 yil daha uzatilmistir.

A.3.5.10. Antiviris Yaziliminin Yenilenmesi

Universitemizin veri merkezine tasinan antiviriis sunucusu giincellenmistir. Son kullanici
tarafindaki yazilimlarin versionlari yikseltilmistir.

A.3.5.11.Yordam Sunucusunun Aktif Edilmesi

Merkez kiitiiphanemizde kullanilan Yordam yazilimi Karadeniz Teknik Universitesi’nde kurulu
bir yordam sunucusu lzerinden hizmet vermekte idi. ilgili firma ile iletisim kurularak kendi yordam

sunucumuz devreye alinmistir.

A.3.5.12.internet Hiz Arttirimi
Universitemizin ana internet hizi 200 Mbps’den 400 Mbps’ye; ilahiyat Fakiiltesi internet hizi
ise 20 Mbps’den 50 Mbps’ye yukseltilmistir.



