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BiRiM ADI: BiLGIi iISLEM DAIRE BASKANLIGI
Sira Hassas Gorev Riskler Risk Diizeyi Gerekli
No (Yuksek-Orta- Kontroller
Diisiik) Tedbirler
1. | Sanal Sunucular Kurumumuzda kullanilan Yedekten geri yiiklenmesi
tlm sistemlerin zarar ve
gormesi. Yuksek sistemlerin yeni yapilarda
calistirilmasi
2. | Depolama Uniteleri Kurumda barindirilan Yedekli Sistem Yoneticisi
dijital Yiiksek
\verilerin zarar gérmesi
3. | Web Hizmeti Veren Siber saldirilar Sunucularin web giivenlik
Sunucular duvari
Yiiksek arkasina alinmast
4. | Giivenlik Duvari Kurum aginin dis ve i¢ 'Yapilan kural
(Firewall), IPS/IDS ve (trafik kurallarinin, degisikliklerinin
Ag Giivenligi giivenlik duvari (Firewall) Yiksek loglanmasi, diizenli sizma
politikalarinm, VPN ve testleri (pentest) ve ulusal
saldir1 tespit/onleme siber glvenlik (USOM /
sistemlerinin (IPS/IDS) Universite SOME)
yapilandirilmasi koordinasyonu
5. | Sistem Odasi Sunucu, storage Sistem odasina gegislerin
(Datacenter) Erisimi ve |(depolama) ve network [kartli/biyometrik gecis
Fiziksel Guvenlik lkabinlerinin bulundugu Yiiksek sistemleri ile kayit altina
ana sistem odasina fiziksel alinmasi, mesai dist
giris ve acil miidahale erigsimlerde Daire
yetkisi Baskanindan onay
alinmasi1 ve kamera izleme
sistemleri
6. | Veri Yedekleme ve Donanim arizasi, siber Duzenli otomatik
Felaket Kurtarma saldir (fidye yazilimi vb.) yedekleme planlari,
veya insan hatasi Yiiksek yedeklerin farkli(kismen)
durumunda verilerin geri fiziksel/bulut ortamlarda
getirilememesi ve (off-site backup)
hizmetlerin durmasi saklanmasi ve periyodik
geri yikleme (restore)
tatbikatlar
7. [UBYS, OBS, EBYSve [Sistem kesintileri Yuksek Sistemlerin duzenli
PBS sistemlerinin nedeniyle akademik ve izlenmesi, ariza
stirekliliginin saglanmasi |idari islerin aksamasi kayitlarinin tutulmasi,
hizmet saglayici ile
oordinasyon kurulmasi ve
rlzesinti durumunda gerekli

5070 sayil Elektronik imza Kanunu ¢ercevesinde, bu DEB elektronik imza ile imzalanarak yayimlanmis olup, giincelligi

elektronik ortamda "' Trabzon Universitesi Kalite Dokiiman Y6netim Sistemi (KDYS)™ tizerinden takip edilmelidir.




R UN; T.C.
é’% u \’ TRABZON UNiVERSITESI

I my
‘-\*"[.. T Bilgi islem Daire Baskanhgi
\\a-y Dokiman No: KYS-FR/DB-
BID/08
HASSAS GOREV FORMU flk Yayim Tarihi: 21.10.2026
Rev. No/Tar.: 00/...
Sayfa: 2/5

miidahalelerin yapilmasi

8. [Kullanici hesaplari ve 'Yetkisiz erigim, kisisel Yiksek Yetkilerin gorev ve
erigim yetkilerinin \verilerin agiga ¢ikmasi ve sorumluluklara gére
yonetilmesi yetki ihlalleri tanimlanmasi, yetki

taleplerinin kontrol
edilmesi ve kullanici
yetkilerinin periyodik
olarak gozden gegirilmesi

9. |Kurumsal verilerin Hatali veya eksik veri Yuksek \Veri kontrollerinin
dogrulugunun ve nedeniyle raporlarin ve iyapilmasi, hatali kayitlarin
biitiinliiginiin korunmasi |[kurumsal kayitlarin yanlis incelenmesi, gerekli

olugmast diizeltmelerin yetkili

kisilerce gergeklestirilmesi

10. [UBYS servisleri Gizerinden|Yanlis, eksik veya tutarsiz Orta Servislerden alinan
veri alinmasi ve raporlarin [veriler nedeniyle hatali verilerin dogrulanmasi,
hazirlanmasi karar alinmasi raporlarin kontrol edilmesi

ve veri tutarlilif
incelemelerinin yapilmasi

11. [Sistem hatalarinin tespiti [Hatalarin giderilmesinde Orta Hatalarin kayit altina
\ve hizmet saglayiciya gecikme ve is siireglerinin alinmasi, onem derecesine
iletilmesi aksamasi gore siniflandiriimasi,
[KCU'ye iletilmesi ve
c6zum sdrecinin takip
edilmesi
12. [Yeni modiil ve yazilim  |ihtiyaglarin yanlis analiz Orta Birim taleplerinin analiz
gelistirme taleplerinin edilmesi veya edilmesi, gereksinimlerin
yonetilmesi gelistirmelerin is yazili olarak belirlenmesi,
siireglerini kargilamamasi testlerin yapilmasi ve

lkullanici onayinin alinmasi

13. Bilgi giivenligi ve kigisel [Kisisel verilerin yetkisiz Yiksek Erisim kontrollerinin
verilerin korunmasina [kisilerce erisilmesi, uygulanmasi, bilgi
yonelik islemler paylasilmasi veya giivenligi kurallarina

kaybolmasi uyulmasi, kayitlarin

izlenmesi ve gerekli
guvenlik tedbirlerinin
alinmasi
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14. [Kullanicilara teknik destek|Yanlis islem yapilmasi, Orta Kullanici taleplerinin kayit
verilmesi ve egitim kullanici hatalar1 ve altina alinmasi, dogru
saglanmasi hizmet siireclerinde islem adimlarinin

gecikmeler aktarilmasi ve gerekli
egitimlerin verilmesi

15. [Kurumsal sistemlerde Hatal1 degisiklikler Yuksek Degisikliklerin
yapilan degisikliklerin nedeniyle veri kaybi, degerlendirilmesi, test
yonetilmesi erisim sorunlari veya edilmesi,

sistem kesintileri yetkilendirilmesi.

16. [Universite personeli ve  |Yetkisiz erisim ve bilgi Yuksek E-posta hesaplarina iligkin
O0grencilerinin e-posta giivenligi ihlalleri, E-posta taleplerin kayit altina
hesaplarina iliskin hizmetlerinde kesinti alinmasi, kullanict kimlik
bildirilen teknik sorunlarinyasanmasi, kisisel ve dogrulamasinin yapilmasi,
giderilmesi, hesap kurumsal verilerin erigim yetkilerinin kontrol
giivenliginin saglanmas1 kaybolmasi veya aciga edilmesi, sistem glivenligi
\ve kurumsal e-posta cikmasi, Teknik sorunlara ve stirekliliginin
hizmetlerinin kesintisiz ~ |ge¢ miidahale edilmesi. saglanmasi, diizenli
yuratalmesi. yedekleme yapilmasi ve

teknik sorunlarin
zamaninda giderilmesine
lyonelik kontrollerin
uygulanmasi.

17. [Hizmet alimlari Hizmet alimm Yuksek Hizmet alimi
lkapsaminda sozlesmelerine iligkin sozlesmelerine iliskin
gergeklestirilen belge ve kayit islemlerinde belgelerin mevzuata
sozlesmelere iliskin hata veya eksiklik uygun, eksiksiz ve dogru
belgelerin hazirlanmasi ve [yapilmasi, mevzuata aykiri hazirlanmasi; kayit, onay
lkontrol edilmesi, kayit ve |[islem ger¢eklestirilmesi, \ve 6deme siireclerinin
onay islemlerinin O0deme sureclerinde zamaninda takip edilmesi;
yiritillmesi, sézlesme gecikme ya da hatali OGdeme Oncesi belge ve
hikimlerinin takibi ile  |6deme olusmas1 ve hizmet uygunluk
O0deme asamasina kadar  [s6zlesme hiikiimlerinin kontrollerinin yapilmast,
olan is ve islemlerin ilgili ftakibinde yetersizlik islemlerin kayit altina
mevzuata ve kurum nedeniyle idari ve mali alinmasi, belgelerin
prosedurlerine uygun risklerin ortaya ¢ikmasi. glivenli sekilde
sekilde yiiriitiilmesini arsivlenmesi ve gorev-
saglamak. yetki ayriminin saglanmasi

18. ISO 27001 Risk Analizi [Kurumsal bilgi giivenligi Yuksek Risk analiz formlarinin

ve Degerlendirme
IDokiimanlarinin
IHazirlanmast

risklerinin yanlis
hesaplanmasi veya eksik
doklmante edilmesi
sonucu dis denetimlerde
major uygunsuzluk
alinmasi ve belgenin
tehlikeye girmesi.

(F.001 vb.) sistem/ag
yoneticileriyle koordineli
ve kanita dayali
doldurulmast, periyodik
risk g6zden gecirme
toplantilarinin yapilmasi.
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taleplerinin yonetilmesi

yonlendirilmesi ve hizmet
[kalitesinin diismesi.

19. [Kalite Y0Onetimi ve BGYS Dokiimanlarin giincel Yuksek Dokuman versiyon
Dokumantasyonunun standartlara (1SO 27001, takibinin (revizyon
(Prosedr, Talimat vb.)  [YOKAK) uymamasi, eski numarasi/tarihi) titizlikle
Olusturulmasi ve versiyonlarin sistemde iyapilmasi, onayli
Guncellenmesi lkalarak siire¢lerin hatali dokiimanlarin kontrollii

yiritilmesine neden dagitilmasi ve eski
olmas. dokiimanlarin arsive
lkaldirilmasi.

20. [[¢/D1s Denetim ve Sizma [Kurumsal zafiyetleri Yuksek Kalite ve guvenlik
Testi (Pentest) barindiran hassas raporlara dokiimanlarinin
Bulgularinin Muhafazas1 |veya denetim bulgularina barindirildig klasorlere

yetkisiz kigilerin erigmesi yetkisiz erisimlerin
sonucu gizlilik ihlali engellenmesi ve dosyalarin
olusmas. sifrelenmesi.

21. [Yazilim ihtiyaglarinin [htiyaglarin yanlis Orta Gereksinimler ilgili
belirlenmesi ve belirlenmesi, is birimlerle dogrulanmali,
gereksinim analizinin siireglerinin aksamasi ve mutabik kalinan ihtiyaglar
yapilmast kaynak kaybi. kay1t altina alinmalidir.

22. [Web siteleri ve yazilim  |Yazilim hatalari, hizmet Orta Kod incelemesi ve testler
uygulamalarinin kesintisi, veri kaybi ve i yapilmali, degisiklikler
gelistirilmesi, siireglerinin aksamasi. lkayit altina alinmal1 ve
guncellenmesi ve mevcut sistemlerin
bakiminin yapilmasi caligmasi1 kontrol

edilmelidir.

23. [Yazilimlarin canl ortama [Hatali yayin, hizmet Yuksek 'Yayin Oncesi test ve
alinmasi ve siiriim kesintisi ve veri kaybi. yedekleme yapilmali, geri
yonetiminin yurutilmesi donis plant hazirlanmali

\ve yayin sonrasi kontroller
gerceklestirilmelidir.

24. [Yazilim uygulamalarinda [Yetkisiz erisim, veri ihlali Yiksek Yetkiler onayli talepler
lkullanici ve birim \ve yetkilerin kotlye dogrultusunda, gorev ve
yetkilerinin yonetilmesi  [kullanilmasi. sorumluluklarla sinirlt

olarak tanimlanmali ve
periyodik olarak gézden
gecirilmelidir.

25. [Yazilim gelistirme, bakim [Taleplerin kaybolmasi, Orta Talepler kayit altina
\ve hata giderme gecikmesi, yanlis alinmali,

onceliklendirilmeli, ilgili
ekiplere yonlendirilmeli ve
sonugclari takip edilmelidir.
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26. |Web sitelerinin Hatali veya yetkisiz igerik Yuksek 'Yayin Oncesi igerik ve
olusturulmasi, lyayini, erisim sorunlari, erigim kontrolleri
iceriklerinin kisisel verilerin ihlali ve yapilmali; giivenli yazilim
guincellenmesi ve bilgi h(urumsal itibar kaybi. gelistirme ilkeleri, kisisel
giivenligi tedbirlerinin verilerin korunmasi ve
uygulanmasi bilgi glivenligi tedbirleri
uygulanmalidir.
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