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İMZA İMZA 
 

Birim  Bilgi İşlem Daire Başkanlığı 

Alt Birim Ağ ve Sistem Yönetim Ekibi/Siber Olaylara Müdahale Ekibi 

Görev Unvanı Öğretim Görevlisi 

Bağlı Olduğu 
Birim Yöneticisi 

Dr. Öğr. Üyesi Arda ÜSTÜBİOĞLU 

Yerine Vekâlet 
Edecek Kişi 

Öğr. Gör. Samet KALYONCU 

Görev, Yetki ve 
Sorumlulukları 

 
1. Ağ ve sistemlerin güvenliğini sağlamak için gerekli önlemleri almak ve siber 

saldırılara karşı savunma mekanizmaları oluşturmak. 
2. Ağ ve sistemlerin bakımlarını yapmak.  
3. Ağ ve sistem kaynaklarını yönetmek, kullanıcı hesaplarını yönetmek, veri 

yedekleme ve geri yükleme işlemlerini yürütmek. 
4. Ağ ve sistemlerin performansını artırmak ve daha verimli çalışmalarını 

sağlamak için gerekli optimizasyon işlemlerini yapmak. 
5. Ağ cihazlarının yazılım güncellemesi, parola yönetimi konularını yönetmek. 
6. Kullanıcıların ağ ve sistemlerle ilgili sorunlarına teknik destek sağlamak. 
7. Sistem odasında çalışan sunucuların sabit çalışabilmesi için sistem 

iyileştirmelerini gerçekleştirmek. 
8. Ağ altyapısı ile ilgili cihazların bakım onarım ve gerekliyse yenilenmesi 

takip etmek. 
9. Siber saldırılar ve uygulanacak önlemler konusunda bilgi sahibi olmak. 
10. Güvenlik duvarı ve uygulanacak önlemler konusunda bilgi sahibi olmak. 
11. Ağ güvenliği, sistem güvenliği, kullanıcı güvenliği, bilgi güvenliği 

konularında çalışmalar yapmak, gerekli tedbirler almak, gerekli sistemlerin 
kurulması işletilmesini sağlamak. 

12. Kablosuz ağ cihazları ile ilgili gerekli testleri yapmak. 
13. Sistem bileşenlerinin sağlıklı, verimli çalışması için gerekli işleri yapmak. 
14. Kablosuz kaynaklarının verimli ve adil olarak kullanılmasını sağlamak. 
15. Sunucu tabanlı sistemlerin güvenliği, güncellenmesi, sistem kayıtları 

incelenmesi, performans incelemesi, kaynak kullanımı incelemesi vb. 
bakımlarını sürekli olarak yapmak. 

16. Birim içerisinde kullanılan sistemler arasında entegrasyon konusunda 
çalışma yapmak. 

17. Sistemler arasında ilişkilerin ve yetkilerin şematik olarak gösteriminin 
planlanmak, problemli ve riskli konuları tespit etmek, gerekli 
düzenlemeleri yapmak. 

18. Kuruma yapılan siber saldırıları raporlamak. 
19. Yeni Altyapı kurulması durumunda ilgili Daire Başkanlıkları ile koordineli 

çalışma yapmak. 
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Görevin 
Gerektirdiği 

Nitelikler 

 

 Microsoft/Linux işletim sistemleri, sanallaştırma ve yedekleme 

 Proje yönetimi, sistem mimarisi tasarlama 

 Network cihazlarının (Switch, Router) yönetimi, Vlan, güvenlik duvarı 

kurulumu ve yapılandırılması 

 

Yasal Dayanak 

 

 124 sayılı Yüksek Öğretim Üst Kuruluşları ile Yüksek Öğretim Kurumlarının 
İdari Teşkilatı Hakkında KHK 

 2547 sayılı Yükseköğretim Kanunu 

 2914 sayılı Yükseköğretim Personel Kanunu 

 6698 sayılı Kişisel Verilerin Korunması Kanunu 

 5651 İnternet Ortamında Yapılan Yayınların Düzenlenmesi Ve Bu Yayınlar 
Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun 

 Üniversitelerde Akademik Teşkilât Yönetmeliği 

 Cumhurbaşkanlığı Dijital Dönüşüm Ofisinin yayınladığı Bilgi ve İletişim 
Güvenliği Rehberi ve Bilgi ve İletişim Güvenliği Denetim Rehberi 
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