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Sira Hassas Gorev Riskler Risk Diizeyi Gerekli Kontroller
No (Viiksek-Orta-Diisiik) Tedbirler
Daire Baskani tarafindan havale
1 edilen evraklari (yaz, tutanak, Zaman kaybi, gérev sonucunu Mesai saatlerine riayet
form vb.) EBYS Uizerinden veya etkilemeyen ancak kalitesini Dustk edilmesi gerekli durumlarda
elden teslim alarak gerekli distren aksakliklar mesai saatleri disinda
islemleri yapmak gorevlerin tamamlanmasi
Faaliyetleri/islerin mevzuata Zaman kaybi, goérev sonucunu
2 uygunlugunu kontrol etmek ve etkilemeyen ancak kalitesini Dustik Hizmet igi egitimlerin
mevzuata aykirn dusiren aksakliklar verilmesi
faaliyetleri/isleri 6nlemek
islemlerin zamaninda ve
3 Odeme emri belgesini Kurumsal itibar kaybi, kamu kontrolli bir sekilde yapilmasi
gerceklestirme gorevlisi olarak zarari cezai islem, Yiksek icin etkili bir otokontrol
kontrol edip imzalamak sorusturma, idari para cezasl, sistemi olusturulmasi,
mali kayip mevzuatlardaki degisiklerin
aylik takip edilmesi
Ekampus projesi ile ilgili sistem Zaman kaybi, gorev sonucunu
4 ihtiyaclarini belirlemek ve bu etkilemeyen ancak kalitesini Duslik Proje ¢alisma takvimleri
ihtiyaclan gidermek igin dusiren aksakliklar olusturulmasi
¢alismalar yapmak
Ekampus projesi ile ilgili tespit Zaman kaybi, gorev sonucunu islemlerin zamaninda ve
5 edilen kullanici ve sistem etkilemeyen ancak kalitesini Dislik kontrolli bir sekilde yapilmasi
ihtiyaclarini belgelemek dusiren aksakliklar icin etkili bir otokontrol
sistemi olusturulmasi
idare ve personelin giiveninin
6 Bilgi islem Daire Baskanhg kaybolmasi, gorev aksamasi,
blinyesinde gelistirilen birimin itibar kaybi, mali Orta Proje ¢alisma takvimleri
yazilimlar igin kullanici kayip veya itibar kaybi olusturulmasi
ihtiyaclarini belirlemek olmaksizin telafisi gli¢
sonuglara yol agmasi
EBYS yoneticisi olarak
7 birimlerden gelen yetki
taleplerini takip etmek ve EBYS | idare ve personelin giiveninin Orta Kart, E-imza ve EBYS Yetki
Gzerinden yetki talep eden kaybolmasi, gérevin aksamasi Talep Sisteminin Etkin
personele gerekli yetkileri kullanilmasi
vermek
Birimlerden gelen Nitelikli
8 Elektronik Sertifika (NES) idare ve personelin giiveninin Orta Kart, E-imza ve EBYS Yetki
taleplerini takip etmek ve NES kaybolmasi, gérevin aksamasi Talep Sisteminin Etkin
ile ilgili islemleri yliritmek kullanilmasi
Birimlerden gelen kimlik ve arag
9 karti basim taleplerini takip idare ve personelin giiveninin Orta Kart, E-imza ve EBYS Yetki
etmek ve ilgili islemleri kaybolmasi, gérevin aksamasi Talep Sisteminin Etkin
yuritmek kullanilmasi
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Merkez ve bagl yerleskelerde

Zaman kaybi, gérev sonucunu

islemlerin zamaninda ve

10 | kapigegis yetki taleplerini takip | etkilemeyen ancak kalitesini Dustk kontrolli bir sekilde yapiimasi
etmek ve gerekli islemleri distren aksaklklar icin etkili bir otokontrol
yuritmek sistemi olugturulmasi
Kapi gegis sistemleri ile ilgili Zaman kaybi, gérev sonucunu islemlerin zamaninda ve

11 | ariza bildirimlerini almak ve etkilemeyen ancak kalitesini Dustk kontrolli bir sekilde yapiimasi
arizalarin giderilmesi igin distren aksaklklar icin etkili bir otokontrol
gerekli islemleri ylritmek sistemi olusturulmasi
Web Admin olarak Universite Kurumsal itibar kaybi, kamu Gerekli glivenlik ve sunucu

12 | ana sayfasi igin gerekli zarari, cezai islem, Yiksek glincellemelerinin zamaninda
glincellemeleri gerceklestirmek | sorusturma, idari para cezas, yapilmasi

mali kayip
Personel ve 6grenci eposta Kurumsal itibar kaybi, cezai Guvenlik ve KVKK

13 hesaplarini olusturmak ve ilgili islem, sorusturma Yiksek egitimlerinin verilmesi
siiregleri yonetmek
E-posta hesaplari ile ilgili Zaman kaybi, gorev sonucunu islemlerin zamaninda ve

14 | bildirilen sorunlara yanit etkilemeyen ancak kalitesini Duslik kontrolli bir sekilde yapilmasi
vermek dusiren aksakliklar icin etkili bir otokontrol

sistemi olusturulmasi
Birimlerden gelen eposta hesap | Zaman kaybi, gérev sonucunu islemlerin zamaninda ve

15 | olusturulmasi taleplerine yanit etkilemeyen ancak kalitesini Duslik kontrolli bir sekilde yapilmasi

ylritmek dusiren aksakliklar icin etkili bir otokontrol
sistemi olusturulmasi
AVESIS ve BAPSIS yazilimlariile | Zaman kaybi, gdrev sonucunu islemlerin zamaninda ve

16 | ilgili glincellemeleri sorumlu etkilemeyen ancak kalitesini Dislik kontrolli bir sekilde yapilmasi

paydaslarla birlikte yiriitmek dusiren aksakliklar icin etkili bir otokontrol
sistemi olusturulmasi
Birim web sayfasi kaynak kod Kurumsal itibar kaybi, kamu

17 | degisiklerini yapmak veya zarari, cezai islem, Yiksek Gerekli glivenlik ve sunucu
sorumlu paydaslarla bu sorusturma, idari para cezasl, glincellemelerinin zamaninda
surecleri takip etmek ve mali kayip yapilmasi
yuriitmek
Birim web sayfasi olusturulmasi | Zaman kaybi, gérev sonucunu islemlerin zamaninda ve

18 | ileilgili taleplere yanit vermek etkilemeyen ancak kalitesini Dusuk kontrolli bir sekilde yapilmasi
ve ilgili stiregleri yonetmek diistren aksaklklar icin etkili bir otokontrol

sistemi olusturulmasi, Proje
¢alisma takvimi olusturulmasi
Birim sayfalari igin gelen yetki Zaman kaybi, gérev sonucunu islemlerin zamaninda ve
19 | taleplerini takip etmek ve ilgili etkilemeyen ancak kalitesini Dusuk kontrolli bir sekilde yapilmasi
surecleri ylirttmek distren aksaklklar icin etkili bir otokontrol
sistemi olusturulmasi, Proje
¢alisma takvimi olugturulmasi
Microsoft Office 365 yoneticisi Zaman kaybi, gérev sonucunu islemlerin zamaninda ve
20 | olarak personel ve 6grenciler etkilemeyen ancak kalitesini Dusuk kontrolli bir sekilde yapilmasi

icin lisanslandir yapmak ve ilgili
suregleri yonetmek

distren aksaklklar

icin etkili bir otokontrol
sistemi olusturulmasi
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Bilgi islem Daire Baskanhg

idare ve personelin gliveninin

21 | blinyesinde gelistirilen kaybolmasi, gérev aksamasi, Orta Proje ¢alisma takvimleri
yazilimlarin bakim ve birimin itibar kaybi, mali olugturulmasi
glincelleme galismalarini kayip veya itibar kaybi
yurttmek olmaksizin telafisi gli¢
sonuglara yol agmasi
Ag Uzerindeki uygulamalarin Kurumsal itibar kaybi, kamu Personel egitimlerinin
22 | calismasi igin gerekli altyapi zarari, cezai islem, zamaninda verilmesi
calismalarini saglamak, internet | sorusturma, idari para cezasi, Yiksek Universite
baglantisinin amacina uygun mali kayip paydaslarinin(internet Servis
kullanilmasini saglamak, ag Saglayicisi,
altyapisindaki aksakliklar tespit UlakNet)bilgilendirilmesi
etmek ve gidermek
23 Antiviriis sistemlerini ydnetmek | Zaman kaybi, gérev sonucunu AntivirUs lisanslarinin temin
etkileyen ancak kalitesini Dislik edilmesi ve yazilimlarina
dusiren aksakliklar glncel tutulmasi
Universite biinyesindeki idare ve Personelin giiveninin
24 | otomasyon ve internet erisimin | kaybolmasi, gérevin Proje ¢alisma takvimleri
devamlihgi icin gerekli bakim, aksamasi, birimlerin itibar Orta olusturulmasi Penetrasyon
yenileme calismalarini ve kaybi, mali kayip ve a itibar testlerinin periyodik olarak
degisiklerini yapmak kaybi olmaksizin telafisi gii¢ gerceklestirilmesi
sonuglara yol agmasi
Universite sistem odasinin Kurumsal itibar kaybi, kamu Proje ¢alisma takvimleri
25 iklimlendirilme ve glivenlik zarari, cezai islem, Yiksek olusturulmasi, erken uyari
siireglerini takip etmek ve sorusturma, idari para cezasl, sistemlerinin olusturulmasi,
gerekli 6nlemleri almak mali kayip Penetrasyon testlerinin
periyodik olarak
gerceklestirilmesi
Universitemizde akademik ve Zaman kaybi, gorevin
26 | idarigalismalarigin kullanilacak | sonucunu etkilemeyen ancak Duslik Proje ¢alisma takvimleri
DNS ve yonlendirme sireglerini | kalitesini digtiren aksakliklar olusturulmasi
yuriitmek
Periyodik olarak kontroller
27 | Universite LDAP sunucusunu Kurumsal itibar kaybi, kamu gergeklestirilmesi ve
yedeklemek ve bakimini zararl, cezai islem, Yiksek sunucunun giincel tutulmasi,
gergeklestirmek sorusturma, idari para cezasl, ongorilemeyen
mali kayip olumsuzluklar igin aktif
yedekleme sisteminin
bulunmasi
Lisansli programlarin Zaman kaybi, gorevin Proje ¢alisma takvimleri
28 | kurulumunuve sonucunu etkilemeyen ancak Dusuk olusturulmasi
glincellemelerini yapmak kalitesini distren aksakliklar
Microsoft ile ilgili lisans Zaman kaybi, gorevin Proje ¢alisma takvimleri
29 | islemlerini yapmak sonucunu etkilemeyen ancak Dusuk olusturulmasi
kalitesini dlslren aksakliklar
Universitemizin tim Zaman kaybi, gorevin Proje ¢alisma takvimleri
30 | kampislerindeki mevcut sonucunu etkilemeyene Dusuk olusturulmasi

masadst, dizlstd, yazicl ve
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projeksiyon gibi cihazlarin ariza,
bakim, onarim, ayar ve
sorunlariyla ilgilenmek ve ilgili
suregleri yonetmek

ancak kalitesini dugtren
aksakliklar

Universitede temel yazilimlarin

Zaman kaybi, gorevin

31 | calistirlabilmesi ve bu konudaki | sonucunu etkilemeyene Dustk Proje galisma takvimleri
egitimlerin yapilabilmesi igin ancak kalitesini dusiren olusturulmasi
laboratuvar altyapisini aksakliklar
olusturmak
Universite ag altyapistyla ilgili
32 | fiziksel cihazlarin periyodik Zaman kaybi, gorevin Proje ¢alisma takvimleri
bakimlarini takip etmek, sonucunu etkilemeyene Duslik olusturulmasi
bakimlarini yapmak ve sorumlu | ancak kalitesini dlsliren
paydaslarla bakim galismalarini | aksakliklar
ylritmek
Zaman kaybi, gorevin
33 Birim faaliyet raporu sonucunu etkilemeyene Dislik Proje ¢alisma takvimleri
hazirlamak ancak kalitesini duslren olusturulmasi
aksakliklar
Zaman kaybi, gorevin
34 | Birimstratejik plani hazirlamak | sonucunu etkilemeyene Proje ¢alisma takvimleri
ancak kalitesini dislren Duslik olusturulmasi
aksakliklar
Zaman kaybi, gorevin
35 | Giden evrak islemlerini yapmak | sonucunu etkilemeyene Dislik Personele egitim verilmesi ve
ancak kalitesini dislren is takibi yapilmasi
aksakliklar
Hizmet alimiyla gercgeklestirilen islemlerin zamaninda ve
36 | sozlesmeler(belgelerin Kurumsal itibar kaybi, kamu kontrolli bir sekilde yapilmasi
hazirlanmasi, kaydinin zarari, cezai islem, Yiksek icin etkili bir otokontrol
yapilmasi ve 6demeye kadar sorusturma, idari para cezasl, sistemi olusturulmasi,
olan safhanin takibi vb.) ile ilgili | mali kayip mevzuatlardaki degisikliklerin
islemleri yuritmek ayhk takip edilmesi
Maas islemlerinin islemlerin zamaninda ve
37 | gergeklestiriimesi Kurumsal itibar kaybi, kamu kontrolli bir sekilde yapilmasi
(degisikliklerin takibi, paraf zararl, cezai islem, Yiiksek icin etkili bir otokontrol
edilmesi, ilgili birime sorusturma, idari para cezasl, sistemi olusturulmasi,
gbnderilmesi vb.) ile ilgili mali kayip mevzuatlardaki degisikliklerin
islemleri yuritmek ayhk takip edilmesi
Personel 6zllk bilgilerinin Zaman kaybi, gorevin
38 | yazismalarini yapmak ve sonucunu etkilemeyene Dusuk Personele egitim verilmesi ve
takibini gerceklestirmek ancak kalitesini digtren is takibi yapilmasi
aksakliklar
Resmi yazilarin zimmetle teslim | Kurumsal itibar kaybi, kamu islemlerin zamaninda
39 | ve postalama islemlerini zararl, cezai islem, Yiksek yapilmasi igin etkili bir

yapmak

sorusturma, idari para cezasl,
mali kayip

otokontrol sistemi
olusturulmasi, Personele
egitim verilmesi ve is takibi
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40 islemlerin zamaninda ve
SGK’ya primlerin 6denmesi ve Kurumsal itibar kaybi, kamu kontrolli bir sekilde yapiimasi
raporlarin ilgili birime zarari, cezai islem, Yiksek icin etkili bir otokontrol
ulastiriimasi ile ilgili islemleri sorusturma, idari para cezasl, sistemi olusturulmasi,
yuriitmek mali kayip mevzuatlardaki degisikliklerin

aylik takip edilmesi
islemlerin zamaninda ve
41 | Yolluklarin hazirlanmasi, Kurumsal itibar kaybi, kamu kontrolli bir sekilde yapilmasi
kaydinin yapilmasi ve demeye zarari, cezai islem, Yiksek icin etkili bir otokontrol
kadar olan safhanin takibi ile sorusturma, idari para cezasl, sistemi olusturulmasi,
ilgili islemleri yuritmek mali kayip mevzuatlardaki degisikliklerin
aylik takip edilmesi
islemlerin zamaninda ve
42 idare ve personelin giiveninin kontrolli bir sekilde yapilmasi
BiDB tarafindan yapilan satin kaybolmasi, gérev aksamasi, Orta icin etkili bir otokontrol
almalari EKAP sistemine girmek | birimin itibar kaybi olmaksizin sistemi olusturulmasi,
telafisi gli¢ sonuglara yol mevzuatlardaki degisikliklerin
agmasi aylik takip edilmesi
Gizlilik gerektiren yazismalarin Kurumsal itibar kaybi, kamu
43 | titizlikle takibi ve arsivlenmesi zarari, cezai islem, Yiksek Proje ¢alisma takvimleri
ile ilgili islemleri ylritmek sorusturma, idari para cezasl, olusturulmal
mali kayip
idare ve personelin giiveninin islemlerin zamaninda ve
44 kaybolmasi, gorev aksamasi, kontrolli bir sekilde yapilmasi
Birim bitgesinin hazirlanmasi birimin itibar kaybi olmaksizin Orta icin etkili bir otokontrol
ile ilgili islemleri ylritmek telafisi gli¢ sonuglara yol sistemi olusturulmasi,
agmasi mevzuatlardaki degisikliklerin
aylik takip edilmesi
ihale ve dogrudan temin ile ilgili | Kurumsal itibar kaybi, kamu islemlerin zamaninda ve
45 belgelerin hazirlanmasi, zarari, cezai islem, kontrolli bir sekilde yapilmasi
kaydinin yapilmasi ve 6demeye | sorusturma, idari para cezasl, Yiiksek icin etkili bir otokontrol
kadar olan safhasinin takibi ile mali kayip sistemi olusturulmasi,
ilgili islemleri ylritmek mevzuatlardaki degisikliklerin
ayhk takip edilmesi
idare ve personelin giiveninin
46 | Tasinir kayit kontrol islemlerini kaybolmasi, gérev aksamasi, Orta Personele egitim verilmesi ve

yuriitmek

birimin itibar kaybi olmaksizin
telafisi glic sonuglara yol
agmasl

is takibi yapilmasi
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